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SNSアカウントが乗っ取られる
被害が増えています！

　スマートフォンの普及でSNSの利用者が増えてくると、SNSでも悪質サイトへ
誘導する迷惑メッセージや詐欺被害なども発生するようになりました。知らないう
ちにアカウント（ID・パスワード）を乗っ取られて不正利用されるという被害もあ
とを絶ちません。

　アカウントを乗っ取られるとクラウド上に保存して
あるプライベートな情報が盗まれたり、詐欺サイトへ
誘導しようと、つながっている友人知人にあなたのア
カウントで不正なメッセージが送信されたりします。
　特に、SNSアカウントとアプリの連携には注意が必
要です。アプリ側がこの機能を利用できるようになる
と本来アカウント利用者しか行えない操作をアプリ側
が外部から行えるようになってしまいます。不正なア
プリだった場合、不正ログインされてアカウント情報
を盗みとられてしまうわけです。

●アカウント管理がとても重要です

　IDとパスワードを不正な手段で入手した乗っ取り犯が、勝手にログインしたうえ
で、そのアカウントの友人・知人へ「緊急で必要だからプリペイドカードを購入し
て番号を知らせて」とメッセージを送り、金券番号をだましとるという事件もあり
ました。
　全く知らない他人なら、怪しんだり警戒したりしますが、友人・知人の名前で送
られてきたメッセージだったために疑うことはなく協力してしまい、多数の被害が
発生してしまいました。少し不審な内容でも信じて協力してしまったようです。

●アカウント乗っ取りでこんな被害も

　LINEはパソコンやタブレットからも利用することが
可能です。もし、乗っ取り犯がパソコンやタブレットか
ら不正にログインしたとしても、スマートフォンでは、
いつもどおりLINEアプリが利用できるため、通知が届い
ても乗っ取られたことに気づかない可能性があります。
　スマートフォンでの利用しかしない場合は、パソコン
などからログインできないよう設定しておくと安全です。
「設定」→「アカウント」→「ログイン許可」を
タップし、チェックを外す

●パソコンなどからはログインできないようにもできます

電話番号

メールアドレス

パスワード

ログイン許可

090-0000-0000

登録完了

登録完了

PC版、iPad版のLINE、およびLINEの各種
Webサービスへのログインを許可します。

アカウント�
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乗っ取られないための対策
　アカウントを乗っ取られないために、以下の点に注意し、対策をしておきましょう。
１．�複数サービスでIDやパスワードの使い回しをしない
　　�乗っ取り犯は、入手したIDやパスワードで他のサービスにも不正ログインを試
みます。同じID・パスワードにしておくと複数のSNSが乗っ取られる可能性が
あり危険です。

２．�SNSサービス間のアカウント連携を避ける
　　�最近のSNSの多くは連携機能を利用して同時投稿などができますが、上記と同
じように、１つのアカウントが乗っ取られた場合、連携機能を利用して他サー
ビスにもアクセスされることになってしまいます。

３．２段階認証を利用する
　　�２段階認証は、ログイン時にSMSで届く認証コード
の入力を必要とする機能です。多くのSNSサービス
では、アカウント乗っ取り対策として、いつもと異
なるスマートフォンやパソコンなどの環境からログ
インした場合、登録しておいた携帯番号へSMSで認
証コードが送られ、そのコードを入力しないとログ
インできない設定とすることができます。もし、ID
やパスワードが流出してしまっても、これにより不
正ログインを防ぐことができます。

乗っ取られてしまったときは
　乗っ取り犯により不正ログインされたことに気づいたときは、すぐにパスワード
を変更しましょう。もし、既にパスワードが変更されてログインできないときは、
運営会社に連絡して対処してください。

参考Webサイト

二段階認証

二段階認証によるセキュリティの強化

スタート

�

認証されていない携帯電話やコンピュータ
ーからログインする時に、アカウントのセ
キュリティを強化できます。

不審なログインが検知された場合は、パ
スワードに続きログインコードの入力が
求められます。

二段階認証のしくみ

保護の強化

ログインコードを記載したテキストメッ
セージが送信されます。セキュリティア

SMSまたは認証アプリ経由

�
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LINE
ヘルプセンター

Facebook
ヘルプセンター

X（旧Twitter）
ヘルプセンター

Apple
サポート
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