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●スマートフォンはパソコンと同じ！セキュリティ対策は必須です
　スマートフォンの機能はパソコン同等とも言われます。ウイルスや不
正アプリでの被害を避けるため、セキュリティ対策を行うことが必要で
す。

●スマートフォンを狙うウイルス
パソコン同様のセキュリティを！
　スマートフォンはパソコンと同じようにOS（基本ソフト）が搭載さ
れ、さまざまなアプリをインストールすることができる一方で、セキュ
リティ対策を怠るとウイルスに感染するおそれがあります。このため、
パソコンと同様にセキュリティ対策を行っていくことがとても重要です。
　また、ウイルスはインストールしたアプリ内にも仕組まれスマート
フォン内で不正行為を働く場合もありますので、不正なアプリのインス
トールをしないよう注意する必要があります。

ウイルスに感染したらこんな事態も…
・アドレス帳や写真、個人情報などの重要な情報が抜き取られてしまう。
・�抜き取られた情報を使われて、クレジットカードやオンラインの決済
サービスを不正利用されてしまう。
・�SNSやWebサービスのアカウント情報が抜き取られ不正利用されて
しまう。
・�スマートフォンが外部から遠隔操作されて知らない間に迷惑メールの
大量送信をされ、迷惑行為を行う加害者となってしまう。
・端末に保存したデータが消えてしまう。

セキュリティ対策
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●携帯電話事業者が提供するセキュリティサービス

※サービスの詳細は、ご利用中の携帯電話事業者へお問い合わせください。

� 2023年12月現在

NTTドコモ au SoftBank・
ワイモバイル UQ mobile

あんしんセキュリティ
ウイルスバスター™ for 
au ／ウイルスブロック

セキュリティOne
ウイルスバスター モバイル 
for UQ mobile

・�アプリをインストー
ルする際、ウイルス
が混入していると検
出する
・�設定で、定期的にウ
イルスの検出を行う
ことができる
・�ウェブサイトの安全
性を判定して、フィッ
シングサイトなど危
険なサイトへのアク
セスを警告しブロッ
クする
・�危険なWi-Fiスポッ
トに接続すると、警
告を出す

Android端末を対象に
・�ウイルスを検知、侵
入をブロックする

・�不正サイトへのアク
セス規制および警告
表示を行う

・決済アプリの保護機能
・�アプリをインストール
する際にリアルタイム
でセキュリティの脅威
をチェックする
・�フィッシング詐欺や
ワンクリック詐欺な
ど危険なWebサイ
トへのアクセスをブ
ロックする

・危険サイトチェック
悪意のある詐欺サイ
トを検知し、警告す
る

・危険Wi-Fiチェック
危険なWi-Fiへの接
続や不正アクセスを
検知し、警告する

・迷惑電話チェック
振り込め詐欺などの
迷惑電話からの着信
時に警告する

・迷惑メッセージ
チェック
「メッセージSNS
アイコン」に届いた
迷惑メールを自動で
検知し振り分ける

・�不正なアプリのダウ
ンロードやインストー
ルをブロックする（不
正アプリ対策（ウイル
ス対策））
・�Webサイトの安全性
を判定し、不正アプ
リの配布元サイトや、
フィッシングサイト、
不正アプリの情報送
信先サイトなどへの
アクセスをブロック
する（Web脅威対策）

●セキュリティベンダーが提供する対策ソフトの利用
　セキュリティ対策ソフト提供会社でも、スマー
トフォン用のセキュリティソフトを発表してい
ます。盗難・紛失対策、Web脅威対策などの機
能を搭載しているものもありますので、スマー
トフォンの機種毎の対応状況を確認して利用す
るとよいでしょう。
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