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　セクストーション（性的脅迫）メールは、「アダルトサイトを閲覧し
ている様子の性的動画・写真を入手したので、それを友人・知人にばら
まく」と脅して金銭を要求する手口のメールです。
　「パソコンをフルアクセスしている」「セキュリティソフトでは検出不
可能」「メールやSNSの連絡先すべてにばらす」などと強い言葉で脅し
て、ビットコインで48時間以内に送金するようになどと強要します。
　家族や知り合いに誤解されたくない、とあせっ
て支払ってはいけません。一連の脅迫内容はす
べて虚偽です。あわてて支払いをしてくるのを
待っているだけです。メールには反応せず無視
してください。

ビットコインを要求する 
セクストーション（性的脅迫）メール

〈セクストーションメールの例〉

……貴方のアカウントに最近メールをお送りしましたが、お気づきになられた
でしょうか？……私は貴方のデバイスに完全にアクセスできるのです。……訪
問されたアダルトサイトに付いていたマルウェアに感染されていらっしゃるか
らです。……トロイの木馬ウイルスにより、私は貴方のパソコンや他のデバイ
スに完全にアクセスが可能です。これは、貴方のスクリーンに搭載されたカメ
ラやマイクをオンにするだけで、貴方が気づくことなく、私が好きな時に貴方
を見ることが可能となることを意味します。……私のマルウェアは……4時間
毎に署名を更新するため、ウイルス対策ソフトでは検出不可能なので通知が送
られないのです。……貴方がマスタベーションを行い、……閲覧していた動画
が再生されるビデオを私は所有しています。……私がマウスを１度クリックす
るだけで、貴方のソーシャルネットワークやメールの連絡先全てへと送信され
ます。……この状況を回避するために出来ることは 、$1000相当のBitcoinを
私のBitcoinアドレスへと送金するだけです……２日（４８時間）の猶予がご
ざいます。このメールが開封されると同時に私は通知を受信し、タイマーが始
動します。……このメッセージについて誰かに話したことを私が感知すると、
先ほども申し上げた通り、ビデオはすぐに共有されます。

※�上記文面は、途中省略して記載しています。ほかにも、文面の異なるメールが多数ありますが、
朱書き部分の特徴は同じです。
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メールの特徴
・�「アダルトサイトを閲覧している姿を撮影し、連絡先情報を収集した」

などと脅す
・�「パスワードを傍受」「トロイの木馬を仕込んだ」などハッキングを信

じさせようとする記述がある
・�ビットコインでの支払いを要求する
・�「48時間以内」「至急」などの言葉で時間的に急がせる
・�送信元が自分のアドレスになっていたり設定したことのあるパスワー

ドが記載されている場合がある

対処法
 �メールには対応せず、無視をしましょう。
 �メールに記載されていたパスワードを現在も使用している場合は、パ

スワードの変更をしましょう。
 �トラブルが心配なときは最寄りの消費生活センターか都道府県のサ

イバー犯罪相談窓口に相談してください。
 �もし支払いをしてしまったときは、二次被害をさけるためにも、必ず

消費生活センターや警察相談ダイヤル（＃9110）で相談してください。

相談窓口：
■消費者ホットライン188

電話番号：(局番なし)188（通話料有料）
お近くの消費生活相談窓口等につながります。
※接続先により受付時間が異なります。
※一部のIP電話などからはつながりません。

■警察相談ダイヤル
電話番号：＃9110（通話料有料）
受付時間：平日8:30～17:15
（各都道府県警察本部で異なります）
（土日・祝日及び時間外は、一部の県警を除き、当直または音声
案内での対応となります）

参考サイト
　　�独立行政法人情報処理推進機構（IPA） 

性的な映像をばらまくと恐喝し、仮想通貨で金銭を要求する迷惑メールに注意
　　https://www.ipa.go.jp/security/anshin/mgdayori20181010.html

消費者庁
消費者ホットライン
188キャラクター
イヤヤン
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