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金融機関やクレジットカード会社 

になりすました偽メール

契約者番号
パスワード

しめしめ
この契約者番号と
パスワードでログインして…

全額送金だ！

別口座へ振り込み

○○銀行
インターネット
バンキング

口座残高 円0

後日…

預金が全部
なくなってる!!

ウソ?!

○○銀行
インターネット
バンキング

ご契約番号
パスワード

ログイン

本物そっくりの
偽サイト

いつもと同じ
銀行のサイトだ。
ログインして
パスワードを
変更してっと…

○○銀行です。
ご登録されている情報が流出
した可能性があります。
安全のため、パスワード変更
をお願いします。
https://○○bank.xxx/

銀行からか…
パスワード変更？
サイトを見てみよう

　金融機関になりすまし、ネットバンキングやク
レジットカード利用者へのお知らせメールを装っ
たフィッシング詐欺の事例もあります。
　「安全性向上のためにパスワードを変更してく
ださい」「カードの利用確認」などと緊急性を強
調して、本物そっくりの偽サイトへ誘導し、利用
者のアカウント情報（口座番号、契約者番号、ク
レジットカード番号、暗証番号など）を入力させ
てだましとろうとする手口です。
　犯罪者に、この方法でだましとったアカウント情報を使われて、正規
のサイトにログインされ、銀行口座からの不正送金や不正なクレジット
カード利用をされてしまうなどの被害が報告されています。

●あなたの預金やクレジットカード番号が狙われています

 -----------------
最近、利用者の個人情報が一部
のネットショップサーバーに不
正取得され、利用者の個人情報
漏洩事件が起こりました。

お客さまのアカウントの安全性
を保つために、「○○銀行シス
テム」がアップグレードされま
したが、お客さまはアカウント
が凍結されないように直ちにご
登録のうえご確認ください。

以下のページより登録を続けて
ください。
http://**** ****/

○○銀行

�� � �

件名：【○○銀行】本人認証サービス
00：00�� �

� ○ �
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メールの特徴
・�「不正に利用される懸念がある」「漏洩した名簿にあなたが含まれてい

る」「セキュリティ強化に必要」「カードの利用確認」などと緊急を装
う内容

対処法
 �金融機関やクレジットカード会社が

メールで個人情報を求めることはあり
ません。メールに記載されたリンクを
タップ（クリック）したり、メールの問
い合わせ先へ連絡したりするのはやめ
ましょう。

 �偽サイトは本物そっくりに作成してい
るため、本物と見分けるのは困難です。本物かどうか確認する必要が
ある場合には、普段使用しているブックマークやアプリからアクセス
するか、公式サイトから連絡するようにしましょう。

 �フィッシング詐欺の被害にあった時は、速やかにご利用の金融機関や
クレジットカード会社の窓口に連絡してください。また、金銭被害に
あった場合には、最寄りの警察署へ相談してください。

 �偽サイト対策には、「100％安心」といった対策を示すことは困難ですが、
セキュリティ対策ソフトを最新の状態にアップデートして、「提供元不明
のアプリ」のインストールを許可しないといった設定も有効です。

相談窓口
■警察相談ダイヤル

電話番号：＃9110（通話料有料）
受付時間：平日８：30～17：15（各都道府県警察本部で異なります）

（土日・祝日及び時間外は、一部の県警を除き、当直または音声案
内での対応となります）

　フィッシング対策協議会ではフィッシン
グに関する緊急情報やフィッシング事例の
紹介を行っています。
■フィッシング対策協議会
　https://www.antiphishing.jp/

もっと
知りたい

（ブックマーク）

ほんと
  同じに見える…
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