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　迷惑メールを受信しないようにどんなに注意をしていても、さまざま
なきっかけでアドレスが迷惑メール送信者に渡ってしまう可能性があり
ます。 
　迷惑メール対策を行っていたとしても、迷惑メール送信者は次々と手
法を変えて送信してきます。
　そして、最近の迷惑メール・SMSは、本物かニセモノかを見分ける
ことが難しく、従来から言われていた“日本語やURLがおかしくないか”
などを確認する方法だけでは、見極めに限界があります。
　ですから、メールを受信したときは、たとえ、公式メールだと思って
も、『最初は、決して信頼せず、きちんと確認する』ゼロトラストの考
え方がとても大切になります。

　では、具体的にはどうしたらよいのでしょうか。

ゼロトラストとは！
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【ゼロトラスト　３つの基本】

・�スマ－トフォンでは、送信者と件名に、数行の本
文が表示されていますから、それ以上開くことは
やめましょう。

・�件名で「緊急」「重要」「セキュリティ」などを強
調していれば、メールを開かない方が安全です。

・�リンクをタップ（クリック）してしまうと不正な
詐欺サイトへ誘導されてしまう危険があります。

・�公式メールだと思ったとしても、タップ（クリック）
しないで、確認は、公式サイトやブックマーク、
アプリから事業者サイトにアクセスするようにし
ましょう。

・�有名企業やブランドを装って偽サイトへ誘導し、
ID・パスワードを入力させてだまし盗る「フィッ
シング詐欺」の例もあります。

・�受信したメールでクレジットカード情報や、ＩＤ・
パスワードなどの重要な個人情報の入力や確認を
求められても、絶対に入力しないようにしましょう。

　私たちゼロトラシスターズが、だまされないコツ
� 「ゼロトラスト　３つの基本」を紹介します。
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